
研究紹介

情報化社会の深化により、身の回りのあ
らゆる機器にVLSIシステムが搭載されつつ
ある。システムの性能を左右する算術演算
回路（データパス）の性能は、デバイスレベ
ルや論理レベルの最適化のみならず、算術
演算のハードウェアアルゴリズム（算術アル
ゴリズム）に大きく依存する。これまで、2進
数に基づく算術アルゴリズムだけでなく、多
進数系や冗長数系を用いた算術アルゴリ
ズムも盛んに研究されており、それらが高い
性能を発揮することも示されている。近年で
は、暗号処理やエラー訂正処理を行うアプ
リケーションが急速に拡大しており、そこで
用いられるガロア体に基づく算術アルゴリ
ズムの重要性も高まっている。今後もLSIシ
ステムの応用の多様化に伴い、算術アル
ゴリズムを用途に応じて適切に設計する必
要性はますます高まると予想される。
一方で、現在のVLSI設計技術は論理回

路の合成手法を基本として発展しており、
複雑化する算術アルゴリズムの設計に対
して十分な設計環境が整っているとは言え

ない。現在、回路設計に一般的に用いられ
るハードウェア記述言語HDL（Hardware 
Description Language）は、非2進数系
やガロア体上の演算を扱うための高水準な
データ構造や記法を持たない。このため、2
進数系以外の算術アルゴリズムを設計す
る場合、2値論理信号を用いたおよそ直観
的ではない低水準な記述を強いられる。ま
た、一般に多入力多出力な算術演算回路
では、その機能を計算機シミュレーションで
検証するために膨大な時間が必要となる。
現代の暗号処理では128ビット以上の入
力となるため、計算機シミュレーションによる
完全な検証はそもそも現実的に不可能で
ある。暗号理論の分野では、暗号処理を実
行する算術演算回路のバグを利用して秘
密情報を奪う攻撃も報告されており、算術
アルゴリズムを高速かつ完全に検証するこ
とは検証時間の面だけでなくセキュリティの
面からも強く望まれている。

本研究では、上記のVLSIデータパスの

設計問題を解決する新しい設計パラダイム
として、算術アルゴリズムの高水準な記述・
検証・合成技術を開発してきた。

1. 算術アルゴリズムの
形式的設計・検証手法の発案

本研究では、数系・数式に基づく算術ア
ルゴリズムの統一的な表現手法を発案し、
それに基づく設計技術を開発してきた。提案
手法は、①算術アルゴリズムを算術的な方
程式（整数方程式やガロア体方程式）によ
り形式的に記述可能、②任意の重み数系・
ガロア体を記述可能、③アルゴリズムの正
当性を数式処理により静的かつ高速に検
証可能、④正当性の証明された算術アルゴ
リズムを従来の論理式に等価変換可能など
の特長を有する【1】。提案手法では、算術演
算回路がしばしばそれ自身も算術演算機能
を有する部分回路の組み合わせにより表現
されることに着目し、部分回路の演算すべて
をある数系上の変数による算術演算と見な
して階層的に設計する（図１）。このとき、各
回路の演算機能がその内部構造（部分回
路の演算の組み合わせ）によって実現され
るかどうかを調べる等価性判定により、算術
演算回路の機能の正しさを検証することが
できる。本研究では、任意の重み数系の算
術演算回路が提案手法により統一的に設
計できることを明らかにするとともに、グレブ
ナー基底を用いた多項式簡約アルゴリズム
による等価性判定を用いることで、128ビッ
ト以上の入力を持つ算術演算回路でも現
実的な時間で完全な検証が可能となること
を示した【2, 3】。
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図1  算術演算回路記述（算術演算グラフ）の例
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2. 算術演算モジュールジェネレータの開発
本研究では、上記の手法に基づく算術

演算回路の合成・検証システム（モジュー
ルジェネレータ）を開発し、インターネット上で
公開した（図2）【4】。同システムは従来の論
理合成では不可能だった1000種類以上
の算術演算回路の合成を実現している。
同合成・検証システムは、世界でも他に類
を見ない規模と高い信頼性を備えており、
欧米を中心に世界中から利用されている。
2004年の公開以降、算術演算回路のダ
ウンロード数は1万件、合成データへのアク
セス数は33万件に達しており、最先端の製
品開発から学術・教育用途まで幅広く応用
されている。また、同検証システムは、グレブ
ナー基底を用いた検証手法により、64ビッ
トの算術演算回路であっても数分で検証を
完了する。これは、従来の検証時間を100
～1000分の1にまで削減している。

3. 暗号処理LSIの設計・検証への応用
本研究では、上記の手法を発展させ、暗

号処理LSIの設計・検証技術にも応用し
てきた。例えば、公開鍵暗号として最もよく
利用されているRSA暗号プロセッサの系
統的な設計手法を開発するとともに、上記
の検証手法を拡張することで国際標準共
通鍵暗号の一つであるAES（Advanced 
Encryption Standard）の128ビットデー
タパスを完全に検証できることを実証して
いる【5, 6】。また、産業技術総合研究所と共
同で開発した暗号処理LSIの設計・評価
用プラットフォーム（図3）は、NIST（米国国
立標準技術研究所）をはじめとする国内外
の多数の企業・大学・研究機関で採用され
ており、事実上の世界標準となっている。
RSA暗号発明者のAdi Shamir教授（ワイ
ツマン科学研究所）らと実施した共同研究
では、多様なRSA暗号プロセッサ設計に有
効な安全性検証手法を開発している【7】。
 

本研究の手法は、実装するデバイスや回
路技術に依らない汎用的な手法であり、次
世代デバイス（単電子デバイス、分子デバ

イス、スピントロニクスデバイス等）の算術演
算回路設計技術を確立する上でも重要な
基盤技術になると考えられ、今後ますますの
発展が期待される。
また、暗号処理LSI設計への応用では、
近年脅威が指摘されている各種の物理攻
撃への対策も含めて機能を完全に保証す
る暗号処理LSIの設計技術への展開が期
待される。
本研究は、東北大学大学院情報科学
研究科計算機構論分野を中心とした多く
の共同研究者との共同研究に基づくもの
である。ここにあらためて関係各位に深く
感謝する。

将来の展望

補足説明

ガロア体
有限の要素からなる四則演算（加減乗除）に
閉じている集合である。暗号処理やエラー訂
正処理では、主に素数2を法とする集合から
得られた拡大体が利用される。

形式的検証
ハードウェアおよびソフトウェアのシステムにお
いて、シミュレーションを用いずに仕様と実装が
正しい（もしくは正しくない）ことを数学的に証明
することで行う検証である。

グレブナー基底
多変数多項式の簡約化を一意に行える多項
式の集合である。多変数の連立代数方程式
の求解に利用される。
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図2  公開中の算術演算モジュールジェネレータ

図3  暗号処理LSIの
 設計・評価用プラットフォームによる評価の様子


